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디지털 전환(DX)은 비즈니스 성과를 근본적으로 재조정할 목적으로 조직의 인력, 프로세스 

및 시스템에 디지털 기술과 정보 기술을 적용하는 것입니다. 스마트 제조(Smart Manufacturing)는 

기업의 제조 측면에 적용되는 DX의 한 형태입니다. 많은 스마트 제조 이니셔티브의 목표는 자율 운

영 (autonomous operations)의 실현입니다. DX 및 스마트 제조의 성공을 정의하는 요소 중 핵심은 

기술 스택(tech stack)과 기존 시스템 및 비즈니스 프로세스와의 상호 작용을 캡처하는 디지털 엔터

프라이즈 아키텍처(digital enterprise architecture)입니다.

DX 아키텍처는 다양한 소프트웨어 애플리케이션 및 증강 오퍼링(augmented offerings: 제품 

또는 서비스)을 통해 데이터 캡처에서 가치 전달에 이르기까지 전체 가치 창출 프로세스를 캡처합

니다. 이 보고서에서는 ‘기존 생산 자산’과 ‘관련 IT 자산’을 결합하는 "플랜트 현장"에서 시작하여 6

개의 레이어(layers) 측면에서 Yokogawa DX 아키텍처의 본질을 설명합니다. 최상위 레이어는 컨설

팅, 엔지니어링, 시스템 통합 및 지원과 같은 서비스가 생성된 가치를 고객에게 전달할 수 있도록 하

는 증강 오퍼링으로 구성됩니다. 가운데 4개 레이어(엣지, 컴퓨팅 인프라, 플랫폼 및 애플리케이션)

은 DX를 가능 현실(potential reality)로 만드는 핵심 기술 요소를 나타냅니다.

도입

디지털 전환(DX)은 비즈니스 성과를 근본적으로 재조정할 목적

으로 조직의 인력, 프로세스 및 시스템에 디지털 기술과 정보 

기술을 적용하는 것입니다. 기본적으로 여기에는 통찰력과 정보에 

입각한 결정을 내리기 위해 알고리즘과 함께 다양한 소스의 데이터

를 사용하는 것이 포함됩니다. 운영기술(OT)은 모든 생산 자산을 반

영하는 반면 정보기술(IT)은 기업 비즈니스 프로세스를 관리하는 다

양한 시스템을 반영합니다. 두 스트림의 데이터를 결합하여 새로운 

인사이트(insights)를 얻습니다. 대부분의 기존 기업의 경우에는 기존 

하드웨어, 소프트웨어 및 비즈니스 프로세스와 인력을 고려하지 않

고 혁신적인 프로젝트를 구현하는 것은 큰 도전입니다.

SMLC(Smart Manufacturing Leadership Coalition: 스마트 제

조 리더십 연합)는 스마트 제조를 "신제품의 신속한 제조, 제품 수요

에 대한 동적 응답(dynamic response), 제조 생산 및 공급망 네트워크

의 실시간 최적화(real-time optimization)를 가능하게 하는 ‘첨단 인

텔리전스 시스템(advanced intelligence systems)’의 강화된 적용"으로 

정의합니다.(1)

많은 ‘스마트 제조 이니셔티브’의 궁극적인 목표는 산업 자동화

(industrial automation)에서 자율 운영(autonomous operation) 및 산

업 자율(industrial autonomy)로의 전환입니다. Yokogawa는 이러한 

변환을 “산업 자동화에서 산업 자율(IA2IA)”로 명명했습니다. (2)

DX 및 ‘스마트 제조 이니셔티브’의 성공을 정의하는 요소 중 

핵심은 기술 스택(tech stack)과 기존 시스템 및 비즈니스 프로세스

와의 상호 작용을 캡처하는 ‘디지털 엔터프라이즈 아키텍처(digital 

enterprise architecture)’ 입니다. 이 아키텍처의 중심에는 재사용 가

능하며 다양한 서비스를 제공하고 솔루션의 다양한 구성 요소를 결

합하는 플랫폼 스택(platform stack)이 있습니다. 플랫폼 스택은 인프

라/클라우드에 구애받지 않도록 설계되어 애플리케이션 지원을 제공

하고 고객에게 서비스형 소프트웨어(SaaS: Software as a Service)를 

빠르고 효과적으로 제공합니다.

따라서 DX 아키텍처는 데이터 캡처에서 가치 전달에 이르는 전

체 가치 창출 프로세스를 다양한 소프트웨어 애플리케이션 및 증강 

오퍼링(augmented offerings)을 통해 캡처합니다. 그림1은 기존 생산 

자산과 관련 IT 자산을 결합하는 "플랜트 현장"에서 시작하여 6개 레

이어 측면에서 DX 아키텍처의 개요를 보여줍니다. 최상위 레이어는 

고객에게 창출된 가치를 전달하기 위해 컨설팅, 엔지니어링, 시스템 

통합 및 지원과 같은 서비스를 포괄하는 증강 오퍼링으로 구성됩니

다. 중간의 4개 레이어인 엣지(Edge), 인프라(IaaS), 플랫폼(PaaS) 및 

애플리케이션(앱)은 DX를 가능 현실(potential reality)로 만드는 핵

심 기술 요소를 나타냅니다. 이 레이어는 ISA95 피라미드 또는 퍼듀

(Purdue) 피라미드와 다릅니다.

*1 ‌�Yokogawa계측기 (Yokogawa Test & Measurement Corporation) 기술 개발 부

문 엔지니어링 3부
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YOKOGAWA’S DX ARCHITECTURE

Yokogawa’s DX architecture follows a layered approach to 
closely match the six levels of a typical DX strategy, as shown 
in Figure 1. The structure of Yokogawa’s cloud is shown 
in Figure 2. The topmost layer, augmented offerings, is not 
shown because it is more concerned with business processes 

related to DX offerings that define the user experience.
Each of the six layers in described in the following 

sections.
Yokogawa positions itself as a software as a service 

(SaaS) provider in the digital economy, in that it licenses apps 
and services to the end user, rather than the platform itself.

Note:  The terms “digital architecture,” “digital enterprise architecture,” and “DX architecture” and Yokogawa’s DX architecture  
for smart manufacturing, Yokogawa Cloud Architecture, are used interchangeably in this document.

Figure 1 The six layers of a digital transformation (DX) architecture
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YOKOGAWA의 DX 아키텍처 

Yokogawa의 DX 아키텍처는 그림1과 같이 일반적인 DX 전략

의 6개 레벨과 밀접하게 일치하는 레이어화된 접근방식을 따릅니다. 

Yokogawa의 클라우드 구조는 그림2에 나와 있습니다. 사용자 경험

을 정의하는 DX 제품과 관련된 비즈니스 프로세스에 초점을 맞추고 

있기 때문에. 최상위 레이어인 증강 오퍼링은 그림에 나타나 있지 않

습니다.

6개 레이어 각각에 대해 설명은 다음 섹션에서 합니다.

Yokogawa는 플랫폼 자체가 아닌 최종 사용자에게 앱과 서비스

의 라이선스를 부여한다는 점에서 디지털 경제에서 SaaS 제공업체로 

자리매김하고 있습니다.

그림1 디지털 변환(DX) 아키텍처의 6개 레이어

그림2 Yokogawa Cloud – 스마트 제조를 위한 아키텍처

참고: “디지털 아키텍처”, “디지털 엔터프라이즈 아키텍처” 및 "DX 아키텍처"라는 용어와 스마트 제조를 위한 Yokogawa의 DX 

아키텍처인 ‘Yokogawa Cloud Architecture’는 이 문서에서 같은 의미로 사용됩니다.
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LEVEL 0: OT AND IT

The OT part consists of systems primarily on three types 
of networks:
(1)  Various systems on the control network, such as distributed 

control systems, programmable logic controllers, remote 
terminal units, and data acquisition systems, along with 
a wide range of field equipment for communicating with 
these protocols, including 4–20 mA, HART, FF-H1, 
ISA100, and MODBUS.

(2)  SCADA, plant historians and other plant information 
management systems on the plant information network.

(3)  Wireless sensors that measure and transmit information 
either to edge equipment (preferred) or directly to a sensor 
cloud, using protocols such as ISA100, LoRaWAN(3), 
Sigfox, and other wireless protocols.
IT systems typically include MES, ERP, CRM, PLM, 
HRMS, and other systems. Most provide application 
programming interfaces (APIs) based on standard industry 
protocols that facilitate data exchange between systems. 
The configuration is simplified in Figure 2.

LEVEL 1: EDGE

“Edge,” indicating local data processing and computing, 
is a conf luence of enterprise IT and OT systems. Edge 
computing is computing performed at or near the data source, 
instead of performing all the work on the cloud or in a data 
center. The edge is often considered the bridge between the old 
(OT) and new (IT) paradigms and between the “south side” 
(the plant floor and OT) and the “north side” (the cloud); an 
edge controller is often the secure endpoint for all plant floor 
systems. Figure 3 illustrates the idea of a unified edge.

Figure 3  Yokogawa Edge – a unified bridge between 
multiple paradigms: OT and IT, old and new

Ideally, the edge should provide an endpoint not only for 
process data, but also for other data relevant to manufacturing, 
such as operations data (e.g., shift information and robotics 
data) and IT data (e.g., planning and scheduling).

One way in which an edge system differs from present-
day distributed systems is the myriad computing possibilities 
that it brings to the use of unstructured data and artificial 
intelligence (AI).

Key considerations for edge design include a clean data 
ingestion strategy from existing or legacy plant systems to 
leverage the power of data analytics and cloud computing, 
without interfering in their routine functions. The edge 
consists of a combination of hardware and software. The 
sizing and deployment of the edge also depend on factors 
such as latency, bandwidth, privacy and security concerns, 
and most importantly, the nature of the application. An edge 
gateway or edge server has two roles. The first is to regulate 
the f low of information from the OT and IT f loor to the 
data center or cloud (and vice versa), providing storage or 
buffering of data wherever applicable. The second role is to 
provide some level of intelligence to perform data filtering 
and execution of business logic closer to plants or to machine-
learning or transfer-learning algorithms, as required. The edge 
requirements often depend on the application. The choice 
of hardware ranges from commercial off-the-shelf (COTS) 
systems to proprietary Yokogawa hardware.

The edge acquires OT data from process systems or 
process historians using interfaces conforming to open 
industry standards like classic OPC and OPC-UA; native 
interfaces that support a host of other industry standard 
protocols like MODBUS, Foundation Fieldbus (FF-H1), 
and Profibus, as applicable; or other web services where 
available, regardless of the physical network layer. In the 
case of industrial internet of things (IIoT) applications, edge 
nodes also serve as message queuing telemetry transport 
(MQTT) brokers (or constrained application protocol (CoAP), 
extensible message and presence protocol (XMPP), restful 
HTTP, etc.) to gather data from edge devices that act as clients. 
In addition, these systems are capable of bulk upload of data 
gathered from various systems. There are also provisions 
for using bridge devices for protocol conversion (both at the 
physical and informational level) to link OT systems with the 
edge. The standard security practice is to deploy the edge in a 
DMZ configuration, although other options for deploying edge 
servers with information diodes on the network are available 
and can be defined on a case-by-case basis. Edge gateways 
can also be configured and managed from an external network 
like the cloud, based on organizational security policies. In 
some configurations, edge functions can be partly located 
at customer data centers as required and have the flexibility 
of pushing some functionality from the cloud to the edge as 
necessary (“scalable edge”).

An enterprise may consist of multiple sites, and thus have 
multiple OT systems and networks with the configuration 
descr ibed above. The edge as par t of the hyperlocal /
hybrid cloud strategy focuses on local data processing, data 
management to and from the cloud, control, autonomous 
operations, and resilience (in case of disconnection from 
the cloud). The central cloud connects to multiple site-level 
edges and focuses more on data aggregation (OT and IT) from 
multiple sites (as illustrated in Figure 4), AI and machine 
learning (ML) applications (learn from one site and deploy 
everywhere), and integration of the enterprise with third-
party cloud systems (e.g., supply chain–partner integration). 

Process and asset data

Edge System

Operations data Planning and commercial data

Modbus, OPC, and 
other industrial 

protocols

Robotics interface, 
video streams, etc.

IT protocols

Filter, buffer, 
process, and 
upload data

• A single unified edge 
platform for all OT and IT data

• A bridge between old and 
new paradigmsMQTT, CoAP, CoAP, AMQP, Web 

socket, Node, Stomp, XMPP, etc. 
(bulk data upload and download)
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레벨0: OT 및 IT 

OT 부분은 주로 세 가지 유형의 네트워크에 있는 시스템으로 

구성됩니다.

(1) ‌�분산 제어 시스템, PLC(programmable logic controllers), 원격 터

미널 장치 및 데이터 수집 시스템과 같은 제어 네트워크의 다양한 

시스템과 4–20 mA, HART, FF-H1, ISA100, MODBUS를 포함

하여 이러한 프로토콜과 통신하기 위한 광범위한 필드 장비

(2) ‌�SCADA, 플랜트 히스토리언(plant historians) 및 플랜트 정보 네

트워크의 기타 플랜트 정보관리 시스템

(3) ‌�ISA100, LoRaWAN(3), Sigfox 및 기타 무선 프로토콜과 같은 프

로토콜을 사용하여 엣지 장비(선호) 또는 센서 클라우드에 직접 

정보를 측정하고 전송하는 무선 센서.

‌�IT 시스템에는 일반적으로 MES, ERP, CRM, PLM, HRMS 및 

기타 시스템이 포함됩니다. 대부분은 시스템 간의 데이터 교환을 

용이하게 하는 표준 산업 프로토콜을 기반으로 하는 API(응용 프

로그래밍 인터페이스)를 제공합니다. 그 구성은 그림2에서 단순

화되었습니다.

레벨1: 엣지(EDGE) 

로컬 데이터 처리 및 컴퓨팅을 나타내는 "엣지"는 엔터프라이즈 

IT 및 OT 시스템의 합류점입니다. 엣지 컴퓨팅은 클라우드나 데이

터 센터에서 모든 작업을 수행하는 대신 데이터 소스 또는 그 근처에

서 수행되는 컴퓨팅입니다. 엣지는 종종 기존의 패러다임(OT)과 새

로운 패러다임(IT) 사이, 그리고 "하단"(플랜트 플로어 및 OT)과 "상

단"(클라우드) 사이의 다리로 간주됩니다. 엣지 컨트롤러는 모든 생

산 현장 시스템의 보안 엔드포인트인 경우가 많습니다. 그림3은 통합 

엣지의 개념을 보여줍니다.

이상적으로는 엣지는 프로세스 데이터뿐만 아니라 운영 데이터

(예: 교대 정보 및 로봇 공학 데이터) 및 IT 데이터(예: 계획 및 일정)

와 같은 제조와 관련된 기타 데이터에 대한 엔드포인트를 제공해야 

합니다.

엣지 시스템이 현재의 분산 시스템과 한 가지 다른 점은 비정형 

데이터(unstructured data)와 인공 지능을 사용하는 수많은 컴퓨팅 가

능성입니다.

엣지 설계에 대한 주요 고려사항에는 일상적인 기능을 방해하

지 않고 데이터 분석 및 클라우드 컴퓨팅의 파워를 활용하기 위한 기

존 또는 레거시 플랜트 시스템의 깨끗한 데이터 수집 전략이 포함됩

니다. 엣지는 하드웨어와 소프트웨어의 조합으로 구성됩니다. 엣지

의 크기 조정(sizing) 및 배포(deployment)는 대기시간(latency), 대역

폭(bandwidth), 개인 정보 및 보안 문제, 그리고 가장 중요한 애플리

케이션의 특성과 같은 요인에 따라 달라집니다. 엣지 게이트웨이 또

는 엣지 서버에는 두 가지 역할이 있습니다. 첫 번째는 OT 및 IT 플

로어(floor)에서 데이터 센터 또는 클라우드로(또는 그 반대로) 정보 

흐름을 규제하여 해당되는 경우 데이터의 저장 또는 버퍼링을 제공

합니다. 두 번째 역할은 필요에 따라 플랜트나 머신러닝 또는 전이 학

습 (transfer-learning) 알고리즘에 더 가까운 비즈니스 로직(business 

logic)의 데이터 필터링 및 실행을 수행하기 위해 일정 레벨의 인텔리

전스를 제공하는 것입니다. 엣지 요구사항은 종종 애플리케이션에 따

라 다릅니다. 하드웨어 선택 범위는 상용 제품 시스템에서 Yokogawa 

독점 하드웨어에 이르기까지 다양합니다.

엣지는 다음과 같은 개방형 산업 표준(open industry standards)

을 준수하는 인터페이스를 사용하여 프로세스 시스템 또는 프로세스 

히스토리언로부터 OT 데이터를 수집합니다: 클래식 OPC 및 OPC-

UA; MODBUS, Foundation Fieldbus(FF-H1) 및 Profibus(해당하는 

경우)와 같은 기타 여러 산업 표준 프로토콜을 지원하는 기본 인터페

이스(native interfaces); 또는 물리적 네트워크 레이어에 관계없이 사

용 가능한 다른 웹 서비스. 산업용 사물 인터넷(IIoT) 애플리케이션의 

경우 엣지 노드는 클라이언트 역할을 하는 엣지 장치에서 데이터를 

수집하기 위해 MQTT(Message Queueing Telemetry Transport) 브

로커(또는 CoAP(제한된 애플리케이션 프로토콜), XMPP(확장 가능

한 메시지 및 존재 프로토콜), restful HTTP 등)의 역할도 합니다. 또

한 이러한 시스템은 다양한 시스템에서 수집한 데이터를 일괄 업로

드할 수 있습니다. OT 시스템을 엣지와 연결하기 위해 프로토콜 변

환(물리적 및 정보 레벨 모두에서)을 위해 브리지 장치를 사용하는 

조항도 있습니다. 표준 보안 방식은 DMZ 구성에서 엣지를 배포하는 

것이지만, 네트워크에 정보 다이오드가 있는 엣지 서버를 배포하기 

위한 다른 옵션을 사용할 수 있으며 사례별로 정의할 수 있습니다. 엣

지 게이트웨이는 조직의 보안 정책을 기반으로 클라우드와 같은 외

부 네트워크에서 구성 및 관리할 수도 있습니다. 일부 구성에서 엣지 

기능은 필요에 따라 일부는 고객 데이터 센터에 위치할 수 있으며, 일

부 기능을 클라우드에서 엣지로 푸시할 수 있는 유연성을 갖습니다

(“확장 가능한 엣지”).

기업은 여러 사이트로 구성될 수 있으므로 위에서 설명한 구성

으로 여러 OT 시스템과 여러 네트워크를 가질 수 있습니다. 하이퍼

로컬/하이브리드 클라우드 전략의 일부인 엣지는 로컬 데이터 처리, 

클라우드와의 데이터 관리, 제어, 자율 운영 및 탄력성(resilience: 클

라우드 연결이 끊긴 경우)에 중점을 둡니다. 중앙 클라우드는 여러 사

이트 레벨 엣지에 연결되고 복수의 사이트(그림4 참조)와 AI 및 ML 

애플리케이션(한 사이트에서 학습하고 모든 곳에 배포) 및 기업의 타

사 클라우드 시스템과의 통합(예: 공급망-파트너 통합)로부터의 데

이터 집적(OT 및 IT)에 더 중점을 둡니다.

그림3 Yokogawa 엣지 – OT와 IT, 

기존 패러다임과 새 패러다임 간의 통합 다리
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Figure 4 illustrates the role of the edge from the perspective 
of site and enterprise operations.

Figure 4 Edge and Cloud – connecting local and 
enterprise operations

Edge services can also be extended to IT systems when 
bandwidth, real-time processing, latency, or synchronization 
of IT and OT data near the source are key application 
requirements. The edge system then becomes a unif ied 
endpoint for both OT and IT data, thereby eliminating the 
need for IT systems like ERP or PLM to establish their own 
data paths to the cloud.

The edge strategy would then vary between customers 
and their plants, as well as the application. Yokogawa adopts a 
three-tier edge strategy depending on the application.

 ● The first tier is the “Edge Gateway,” which is focused on 
providing secure transport of data from the plant f loor 
to the Yokogawa Cloud, but with restrictive OT protocol 
support. This software could run on industrial computers 
and Yokogawa’s e-RT3 hardware.

 ● The second tier is the “Light Edge,” which in addition to 
providing all functionalities of the basic tier, also provides 
connectivity across a broader range of OT protocols along 
with buffering, filtering, payload transformations, and 
additionally some IT data enablement.

 ● The third tier is the “Comprehensive Edge,” which in 
addition to all first- and second-tier services, also provides 
application enablement, that is, the running of applications 
on top of the edge (including AI apps), application 
orchestration, device management, support for robotics, 
and remote engineering from the cloud. Yokogawa is 
currently standardizing its edge software strategy, called 
“CI Edge,” combining components of the Collaborative 
Information server with those components for video and 
image analytics provided by amnimo and Yokogawa’s cloud 
platform explained in the section “Level 3: The Digital 
Platform.”

 ● The “end state vision” of the edge supports ingestion of 
both structured data (from sensors, process data, etc.) 
with unstructured data (video, images, files, etc.). This 
would ensure that our edge is able to process and bridge 
all kinds of operations data (OT and IT) as described in 
Figure 3, between the plant floor and the cloud. The ability 
to execute AI applications that combine one or more of 
these data will unlock new value for customers through 
applications like virtual/smart workers, integrated remote 
operations, robotic applications, etc., thereby taking our 
customers a step closer to realizing industrial autonomy. By 

applying distributed machine learning (DML), it becomes 
possible to distribute the AI workload seamlessly between 
the cloud and edge, enabling a new paradigm of smart 
manufacturing.

LEVEL 2: CLOUD INFRASTRUCTURE (IAAS)

An edge server pushes data to the “cloud,” meaning one 
or more private data centers (on- or off-premises) or to a public 
cloud infrastructure like Microsoft Azure, Amazon Web 
Services (AWS), or Google Cloud Provider (GCP). Yokogawa 
adopts a cloud-agnostic strategy (i.e., support for multiple 
cloud provider infrastructures).

Y-AWS and Y-Azure are cloud/infrastructure services on 
the Azure or AWS public clouds that are secured, managed 
and operated by Yokogawa, as part of our fully managed 
cloud software services offerings to end users. These are often 
referred to as private clouds on the public cloud infrastructure. 
The choice of cloud provider depends on the footprint of the 
respective operator in each region, along with local regulations 
regarding data sovereignty, localization, and data residency. 
Yokogawa offers its digital services on such instances or 
instances of the customer cloud on Azure or AWS or on-
premises infrastructure. Hybrid cloud deployments, where 
data remain on the customer cloud, but applications reside on 
one or more public clouds, are also supported. Hybrid and on-
premises configurations vary from case to case and thus might 
or might not support all applications or features. They are thus 
supported on a case-by-case basis.

LEVEL 3: THE DIGITAL PLATFORM (PAAS)

The digital platform is regarded as the operating system 
for the cloud or as middleware for digital apps. The platform 
provides many reusable services to accelerate application 
development and delivery of digital services and incentivizes 
collaborat ion and shar ing of resources between them 
(applications). The objective of the platform is to provide 
a core of reusable services around which the regions and 
businesses can build solutions in a quick, simple, and efficient 
way and deliver them to customers using the cloud. The 
platform also promotes the sharing of data and other functions 
between applications by way of an APIs. The vision of the 
platform is to eventually cut the time and cost required for 
new applications and solution development by half.

Four key design principles of the platform—connectivity, 
f low, convergence and gravity—enable the above sequence 
(Figure 5). Connectivity is a measure of how easily various 
applications and systems securely connect to the platform, 
whereas f low is how effectively connected applications 
seamlessly exchange information through standard interfaces. 
Convergence is the ability of the system to integrate, combine, 
and sanitize different data sources into a useful form ready to 
be consumed by other applications. Gravity is the ability of the 
connected system to add value by attracting more applications 
and services into the ecosystem.

Local hi-speed data collection

Local optimization and control 
Enterprise-wide 
analytics, 
AI and ML, and 
long-term data

Enterprise-wide optimization 

Critical data and insights for archives

Data buffering, 
filtering, 
processing, and 
application logic 
(including AI and 
analytics)
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그림4는 사이트 및 엔터프라이즈 운영의 관점에서 엣지의 역할

을 보여줍니다.

또한 엣지 서비스는 대역폭(bandwidth), 실시간 처리, 대

기시간(latency) 또는 소스 근처의 IT 및 OT 데이터 동기화

(synchronization)가 주요 애플리케이션 요구사항인 경우 IT 시스템

으로 확장될 수 있습니다. 그런 다음 엣지 시스템은 OT 및 IT 데이터 

모두에 대한 통합 엔드포인트가 되므로 ERP 또는 PLM과 같은 IT 

시스템이 클라우드에 대한 자체 데이터 경로를 설정할 필요가 없습

니다.

그런 다음 엣지 전략은 고객과 플랜트, 애플리케이션에 따라 달

라집니다. Yokogawa는 애플리케이션에 따라 3 계층(three-tier) 엣지 

전략을 채택합니다.

●   ‌�첫 번째 계층은 “Edge Gateway”로, 생산 현장에서 Yokogawa 클

라우드로 데이터를 안전하게 전송하는 데 중점을 두지만 제한적인 

OT 프로토콜 지원을 제공합니다. 이 소프트웨어는 산업용 컴퓨터

와 Yokogawa의 e-RT3 하드웨어에서 실행할 수 있습니다.

●   ‌�두 번째 계층은 기본 계층의 모든 기능을 제공하는 것 외에도 버퍼

링, 필터링, 페이로드 변환(payload transformations) 및 추가로 일

부 IT 데이터 활성화와 함께 광범위한 OT 프로토콜에 대한 연결

을 제공하는 “Light Edge”입니다.

●   ‌�세 번째 계층는 모든 첫 번째 및 두 번째 계층 서비스 외에도 엣지 

상단에서 애플리케이션 실행(AI 앱 포함), 애플리케이션 조정, 장

치 관리, 로봇 지원 및 클라우드의 원격 엔지니어링 등 애플리케

이션 지원을 제공하는 “Comprehensive Edge”입니다. Yokogawa

는 현재 “CI Edge”라는 엣지 소프트웨어 전략을 표준화하고 있

으며 “레벨3: 디지털 플랫폼” 섹션에서 설명하는 amnimo 및 

Yokogawa의 클라우드 플랫폼에서 제공하는 비디오 및 이미지 분

석용 구성 요소와 CI(Collaborative Information)서버의 구성 요소

를 결합합니다.

●   ‌�엣지의 “최종 상태 비전(end state vision)”은 정형 데이터(센서, 프

로세스 데이터 등)와 비정형 데이터(비디오, 이미지, 파일 등)의 수

집을 지원합니다. 이렇게 하면 당사의 엣지가 플랜트 현장과 클라

우드 사이에서 그림3에 설명된 모든 종류의 운영 데이터(OT 및 

IT)를 처리하고 연결할 수 있습니다. 이러한 데이터 중 하나 이상

을 결합하는 AI 애플리케이션을 실행할 수 있는 기능은 가상/스마

트 작업자, 통합 원격 작업, 로봇 애플리케이션 등과 같은 애플리

케이션을 통해 고객에게 새로운 가치를 제공하여 고객이 산업 자

율성(industrial autonomy)을 실현하는 데 한 걸음 더 다가갈 수 있

도록 합니다. 분산 머신러닝(distributed machine learning: DML)

을 적용하면 AI 작업량을 클라우드와 엣지 간에 원활하게 분산할 

수 있어 스마트 제조의 새로운 패러다임을 가능하게 합니다.

레벨2: 클라우드 인프라(IAAS)

엣지 서버는 데이터를 하나 이상의 프라이빗 데이터 센터(온

프레미스 또는 오프프레미스) 또는 Microsoft Azure, Amazon Web 

Services(AWS) 또는 Google Cloud Provider(GCP)와 같은 퍼블릭 클

라우드 인프라를 의미하는 “클라우드”로 푸시합니다. Yokogawa는 

클라우드에 구애받지 않는 전략(즉, 여러 클라우드 공급자 인프라 지

원)을 채택합니다.

Y-AWS 및 Y-Azure는 최종 사용자에게 제공되는 ‘완전 관리형 

클라우드 소프트웨어 서비스’의 일부로 Yokogawa에서 보안, 관리 및 

운영하는 Azure 또는 AWS 퍼블릭 클라우드의 클라우드/인프라 서비

스입니다. 이를 퍼블릭 클라우드 인프라에서 프라이빗 클라우드라고 

하는 경우가 많습니다. 클라우드 공급자의 선택은 데이터 주권(data 

sovereignty), 현지화(localization) 및 데이터 상주(data residency)

에 관한 현지 규정과 함께 각 지역의 해당 운영자의 공간(footprint)

에 따라 다릅니다. Yokogawa는 그러한 인스턴스나 Azure 또는 AWS 

또는 온프레미스(on-premises) 인프라의 고객 클라우드 인스턴스

(instances)에서 디지털 서비스를 제공합니다. 데이터는 고객 클라우

드에 있지만 애플리케이션은 하나 이상의 퍼블릭 클라우드에 있는 

하이브리드 클라우드 배포도 지원됩니다. 하이브리드 및 온프레미스 

구성은 경우에 따라 다르므로 모든 애플리케이션 또는 기능을 지원

하거나 지원하지 않을 수 있습니다. 상황에 따라 다르게 지원됩니다.

레벨3: 디지털 플랫폼(PAAS)

디지털 플랫폼은 클라우드의 운영 체제 또는 디지털 앱의 미들

웨어로 간주됩니다. 이 플랫폼은 애플리케이션 개발 및 디지털 서비

스 제공을 가속화하고 이들(애플리케이션) 간의 리소스 공유 및 협업

을 장려하기 위해 많은 재사용 가능한 서비스를 제공합니다. 플랫폼

의 목표는 지역과 기업이 빠르고 간단하며 효율적인 방식으로 솔루

션을 구축하고 클라우드를 사용하여 고객에게 제공할 수 있는 재사

용 가능한 핵심적인 서비스를 제공하는 것입니다. 이 플랫폼은 또한 

API를 통해 애플리케이션 간에 데이터 및 기타 기능의 공유를 촉진합

니다. 플랫폼의 비전은 결국 새로운 애플리케이션과 솔루션 개발에 

필요한 시간과 비용을 절반으로 줄이는 것입니다.

플랫폼의 4가지 주요 설계 원칙인 연결성(connectivity), 흐름

(flow), 융합(convergence) 및 중력(gravity)은 위의 순서를 가능하

게 합니다(그림5). 연결성(connectivity)은 다양한 애플리케이션과 시

스템이 플랫폼에 얼마나 쉽게 안전하게 연결되는지를 측정하는 반

면, 흐름(flow)은 효과적으로 연결된 애플리케이션이 표준 인터페이

스를 통해 정보를 어떻게 원활하게 교환하는지를 나타냅니다. 융합

(convergence)은 다양한 데이터 소스를 다른 애플리케이션이 사용할 

수 있는 유용한 형태로 통합, 결합 및 삭제하는 시스템의 기능입니다. 

중력(gravity)은 연결된 시스템이 더 많은 애플리케이션과 서비스를 

해당 생태계로 끌어들여 가치를 추가하는 능력입니다.

그림4 엣지(Edge) 및 클라우드 – 로컬 및 엔터프라이즈 

운영 연결
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Figure 5 Core principles of platform design

Yokogawa’s digital innovation platform goes beyond just 
an IIoT platform that supports IIoT applications, covering the 
entire spectrum of digital applications and is thus positioned 
as a true DX platform. Given our positioning as a SaaS 
provider, the platform tooling is available only to Yokogawa 
applications built upon the platform, and platform engineering 
functions are available only to Yokogawa engineers. Our 
end users directly experience the applications hosted on the 
platform and not the platform itself, which is a hidden enabler.
The design of the platform follows a data-centric architecture 
that manages data along its entire lifecycle from ingress (entry) 
to egress (exit), and is architected around the established 
sequence of activities and processes around data, namely, 
data enablement (getting data into the system), data curation 
(transforming, storing, and organizing data so acquired), 
and data utilization (consuming the raw, acquired or process 
data, in order to perform analytics and ML to derive insights), 
culminating in innovation (Figure 6).
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3-5 as illustrated in Figure 7), each representing a set of tools 
and services available to applications built on the platform. 
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and identity management services that provide secure access 
to data. The layered architecture of the platform maps to the 
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Figure 7), data curation and processing (3-3 in Figure 7), and 
data utilization illustrated as analytics (3-4 in Figure 7) by 
virtue of being the most compelling case of data utilization. 
It also includes an API (3-5 in Figure 7) through which the 
applications consume the services provided by the platform. 
This principle is illustrated in Figure 7.

Each of the five layers of services mentioned above and 
illustrated in Figure 7 is explained in detail in the following 
sections.

3-1 Common services
Identity and authorization management, and cybersecurity 

related services are grouped together and often referred to 
as common services, as explained in detail in the following 
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management, authorization, single sign-on, and other user 
or role privileges that enable secure access to platform 

1. Connectivity

Ability to securely 
connect to a wide 
variety of data 
sources (OT, IT, 
enterprise, etc.) 2. Flow

Ability of connected 
systems to securely 
and seamlessly 
exchange data using 
standard interfaces

3. Convergence

Ability to integrate 
and combine data 
into a useful format 
ready for use by 
applications4. Gravity

Ability to attract other 
applications and 
data sources to the 
ecosystem

Agile Data 
enablement 

Data curation 
and integration

Data analytics 
and AI

Innovation and 
transformation 

Novel and different data Novel algorithms+ Innovative value=

Data Utilization

Figure 7 Yokogawa cloud platform

Data 
Curation

Data 
Analytics

Enterprise Data Lake
Enterprise Data Management 
and Orchestration

A.I.
Analytics and AI Visualization and Configuration

API APIs for Yokogawa Applications

IT Data
(Secure)C

yb
er

se
cu

rit
y

Id
en

tit
y 

M
an

ag
em

en
t

API

AP
Is

 fo
r E

xt
er

na
l 

Sy
st

em
s

Data 
Enablement Data Ingestion Data Preparation

Service 
Providers

Other Data 
Sources

e.g., Data science 
and visualization 

services

e.g., Enterprise data lake, 
weather, market data

3-1

3-2

3-3

3-4

3-5

3-
5

43 43

Yokogawa Cloud Architecture for Smart Manufacturing

Yokogawa Technical Report English Edition Vol.64 No.1 (2021)

Figure 5 Core principles of platform design

Yokogawa’s digital innovation platform goes beyond just 
an IIoT platform that supports IIoT applications, covering the 
entire spectrum of digital applications and is thus positioned 
as a true DX platform. Given our positioning as a SaaS 
provider, the platform tooling is available only to Yokogawa 
applications built upon the platform, and platform engineering 
functions are available only to Yokogawa engineers. Our 
end users directly experience the applications hosted on the 
platform and not the platform itself, which is a hidden enabler.
The design of the platform follows a data-centric architecture 
that manages data along its entire lifecycle from ingress (entry) 
to egress (exit), and is architected around the established 
sequence of activities and processes around data, namely, 
data enablement (getting data into the system), data curation 
(transforming, storing, and organizing data so acquired), 
and data utilization (consuming the raw, acquired or process 
data, in order to perform analytics and ML to derive insights), 
culminating in innovation (Figure 6).

Figure 6 Data-centric principles for platform design

The platform is organized into five layers (3-1 through 
3-5 as illustrated in Figure 7), each representing a set of tools 
and services available to applications built on the platform. 
Common services (3-1 in Figure 7) include cybersecurity 
and identity management services that provide secure access 
to data. The layered architecture of the platform maps to the 
key phases of data management: data enablement (3-2 in 
Figure 7), data curation and processing (3-3 in Figure 7), and 
data utilization illustrated as analytics (3-4 in Figure 7) by 
virtue of being the most compelling case of data utilization. 
It also includes an API (3-5 in Figure 7) through which the 
applications consume the services provided by the platform. 
This principle is illustrated in Figure 7.

Each of the five layers of services mentioned above and 
illustrated in Figure 7 is explained in detail in the following 
sections.

3-1 Common services
Identity and authorization management, and cybersecurity 

related services are grouped together and often referred to 
as common services, as explained in detail in the following 
sections:
(a)  Identity and authorizat ion management for user 

management, authorization, single sign-on, and other user 
or role privileges that enable secure access to platform 

1. Connectivity

Ability to securely 
connect to a wide 
variety of data 
sources (OT, IT, 
enterprise, etc.) 2. Flow

Ability of connected 
systems to securely 
and seamlessly 
exchange data using 
standard interfaces

3. Convergence

Ability to integrate 
and combine data 
into a useful format 
ready for use by 
applications4. Gravity

Ability to attract other 
applications and 
data sources to the 
ecosystem

Agile Data 
enablement 

Data curation 
and integration

Data analytics 
and AI

Innovation and 
transformation 

Novel and different data Novel algorithms+ Innovative value=

Data Utilization

Figure 7 Yokogawa cloud platform

Data 
Curation

Data 
Analytics

Enterprise Data Lake
Enterprise Data Management 
and Orchestration

A.I.
Analytics and AI Visualization and Configuration

API APIs for Yokogawa Applications

IT Data
(Secure)C

yb
er

se
cu

rit
y

Id
en

tit
y 

M
an

ag
em

en
t

API

AP
Is

 fo
r E

xt
er

na
l 

Sy
st

em
s

Data 
Enablement Data Ingestion Data Preparation

Service 
Providers

Other Data 
Sources

e.g., Data science 
and visualization 

services

e.g., Enterprise data lake, 
weather, market data

3-1

3-2

3-3

3-4

3-5

3-
5

43 43

Yokogawa Cloud Architecture for Smart Manufacturing

Yokogawa Technical Report English Edition Vol.64 No.1 (2021)

Figure 5 Core principles of platform design

Yokogawa’s digital innovation platform goes beyond just 
an IIoT platform that supports IIoT applications, covering the 
entire spectrum of digital applications and is thus positioned 
as a true DX platform. Given our positioning as a SaaS 
provider, the platform tooling is available only to Yokogawa 
applications built upon the platform, and platform engineering 
functions are available only to Yokogawa engineers. Our 
end users directly experience the applications hosted on the 
platform and not the platform itself, which is a hidden enabler.
The design of the platform follows a data-centric architecture 
that manages data along its entire lifecycle from ingress (entry) 
to egress (exit), and is architected around the established 
sequence of activities and processes around data, namely, 
data enablement (getting data into the system), data curation 
(transforming, storing, and organizing data so acquired), 
and data utilization (consuming the raw, acquired or process 
data, in order to perform analytics and ML to derive insights), 
culminating in innovation (Figure 6).

Figure 6 Data-centric principles for platform design

The platform is organized into five layers (3-1 through 
3-5 as illustrated in Figure 7), each representing a set of tools 
and services available to applications built on the platform. 
Common services (3-1 in Figure 7) include cybersecurity 
and identity management services that provide secure access 
to data. The layered architecture of the platform maps to the 
key phases of data management: data enablement (3-2 in 
Figure 7), data curation and processing (3-3 in Figure 7), and 
data utilization illustrated as analytics (3-4 in Figure 7) by 
virtue of being the most compelling case of data utilization. 
It also includes an API (3-5 in Figure 7) through which the 
applications consume the services provided by the platform. 
This principle is illustrated in Figure 7.

Each of the five layers of services mentioned above and 
illustrated in Figure 7 is explained in detail in the following 
sections.

3-1 Common services
Identity and authorization management, and cybersecurity 

related services are grouped together and often referred to 
as common services, as explained in detail in the following 
sections:
(a)  Identity and authorizat ion management for user 

management, authorization, single sign-on, and other user 
or role privileges that enable secure access to platform 

1. Connectivity

Ability to securely 
connect to a wide 
variety of data 
sources (OT, IT, 
enterprise, etc.) 2. Flow

Ability of connected 
systems to securely 
and seamlessly 
exchange data using 
standard interfaces

3. Convergence

Ability to integrate 
and combine data 
into a useful format 
ready for use by 
applications4. Gravity

Ability to attract other 
applications and 
data sources to the 
ecosystem

Agile Data 
enablement 

Data curation 
and integration

Data analytics 
and AI

Innovation and 
transformation 

Novel and different data Novel algorithms+ Innovative value=

Data Utilization

Figure 7 Yokogawa cloud platform

Data 
Curation

Data 
Analytics

Enterprise Data Lake
Enterprise Data Management 
and Orchestration

A.I.
Analytics and AI Visualization and Configuration

API APIs for Yokogawa Applications

IT Data
(Secure)C

yb
er

se
cu

rit
y

Id
en

tit
y 

M
an

ag
em

en
t

API

AP
Is

 fo
r E

xt
er

na
l 

Sy
st

em
s

Data 
Enablement Data Ingestion Data Preparation

Service 
Providers

Other Data 
Sources

e.g., Data science 
and visualization 

services

e.g., Enterprise data lake, 
weather, market data

3-1

3-2

3-3

3-4

3-5

3-
5

43 43

Yokogawa의 디지털 혁신 플랫폼은 IIoT 애플리케이션을 지원

하는 IIoT 플랫폼을 넘어 디지털 애플리케이션의 전체 스펙트럼을 포

괄하므로 진정한 DX 플랫폼으로 포지셔닝됩니다. SaaS 제공 업체로

서의 위치를 감안할 때 이 플랫폼 도구(platform tooling)는 플랫폼에 

구축된 Yokogawa 애플리케이션에서만 사용할 수 있으며 플랫폼 엔

지니어링 기능은 Yokogawa 엔지니어만 사용할 수 있습니다. 최종 사

용자가 직접 경험하는 것은 플랫폼 자체가 아닌 플랫폼에서 호스팅

되는 애플리케이션입니다. 이는 숨겨진 활성화 도구(hidden enabler)

입니다. 플랫폼의 설계는 수신(entry)에서 송출(exit)까지의 전체 수

명 주기에 따라 데이터를 관리하는 ‘데이터 중심 아키텍처’를 따르고 

데이터를 중심으로 설정된 일련의 활동 및 프로세스, 즉 데이터 활성

화(data enablement: 시스템으로 데이터 가져오기), 데이터 큐레이션

(data curation: 이렇게 획득한 데이터를 변환, 저장 및 구성) 및 데이

터 활용(data utilization: 원시, 획득 또는 처리 데이터를 사용하여 분

석을 수행하고 ML이 인사이트를 도출)을 중심으로 설계되었으며, 

혁신의 정점입니다(그림6) ).

이 플랫폼은 5개의 레이어(그림7에서 3-1부터 3-5까지)로 구

성되며, 각 레이어는 플랫폼에 구축된 애플리케이션에서 사용할 

수 있는 일련의 도구와 서비스를 나타냅니다. 공통 서비스(그림7의 

3-1)에는 데이터에 대한 보안 액세스를 제공하는 사이버 보안 및 ID 

관리 서비스가 포함됩니다. 플랫폼의 레이어화된 아키텍처는 데이터 

관리의 주요 단계인 데이터 활성화(그림7의 3-2), 데이터 큐레이션 

및 처리(그림7의 3-3), 가장 강력한 데이터 활용 사례 때문에 애널리

틱스(analytics)로 표시된 데이터 활용(그림7의 3-4)에 매핑됩니다. 

여기에는 애플리케이션이 플랫폼에서 제공하는 서비스를 사용하는 

도구로서 API(그림7의 3-5)도 포함됩니다. 이 원리는 그림7에 나와 

있습니다.

위에서 언급하고 그림7에 설명된 5개의 서비스 레이어(layer) 각

각은 다음 섹션에서 자세히 설명합니다.

3-1 공통 서비스

ID 및 권한 관리, 사이버 보안 관련 서비스는 함께 그룹화되며 

다음 섹션에서 자세히 설명하는 것처럼 공통 서비스라고도 합니다:

(a) ID 및 권한 부여 관리(Identity and authorization management)

플랫폼 리소스에 대한 보안된 액세스를 가능하게 하는 사용자 관

리, 권한 부여, 단독 사인-온(single sign-on) 및 기타 사용자 또는 

역할 권한을 위한 이 플랫폼은 또한 고객이 사용하는 외부의 ID 

관리 시스템에 연결할 수 있습니다. 

그림5 플랫폼 설계의 핵심 원칙

그림7 Yokogawa 클라우드 플랫폼

그림6 데이터 중심 플랫폼 설계 원칙
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아니라 데이터레이크 안팎으로 데이터 흐름을 관리하는 데 필요

한 서비스를 제공한다는 점에 유의해야 합니다. 이는 엔터프라이

즈 데이터레이크 구현이 각 조직에 고유한 방식으로 이루어지고 

거의 표준화될 수 없기 때문입니다. 대부분의 경우 조직에는 더 

큰 범위의 엔터프라이즈 운영을 포괄하는 엔터프라이즈 데이터레

이크 구현이 필요하며 데이터레이크를 생성, 운영 및 유지관리 하

는데 비용이 많이 든다는 점을 감안할 때 다른 데이터레이크를 생

성하는 대신 동일한 데이터레이크 기능에 액세스할 수 있을 것으

로 기대합니다. 외부 데이터레이크가 존재하는 경우 플랫폼은 데

이터레이크 서비스를 복제하는 대신 활용할 수 있습니다. 

(b) ‌�엔터프라이즈 데이터 관리 및 오케스트레이션 서비스는 데이터

를 특정 분석 애플리케이션에 전달하기 위해 해당 데이터를 카

탈로그화, 구성, 관리 및 처리할 수 있는 전체 도구 및 프레임워

크에 걸쳐 있습니다. 이러한 서비스는 분석 애플리케이션이 소

스(source)에서 소비(consumption)까지 데이터 파이프라인(data 

pipeline) 개발(development)의 다양한 단계를 자동화하는 데 도

움이 됩니다. 여기에는 추출-변환-로드(extract-transform-

load) 작업, 데이터 변환 및 데이터 모델링이 포함되어 ‘개별 분석 

애플리케이션(individual analytics applications)’에 대해 예상하는 

형태로 대용량 데이터를 제공할 수 있도록 ‘완전히 추상화되었지

만 통합된 환경(fully abstracted but unified environment)’을 제공

합니다.

3-4 데이터 분석(Data Analytics)

데이터 분석은 그림6에 설명된 데이터 수명 주기의 “데이터 활

용 단계”의 일부로 제공되는 가장 중요한 서비스 중 하나입니다.

처리된 데이터는 ‘데이터 사이언스 애플리케이션’을 비롯한 다

양한 애플리케이션에서 사용할 수 있습니다. 이 레이어에는 ‘로우 레

벨 코드 도구(low-level code tools)’, ‘그래픽 로직 빌더(graphical 

logic builders)’, 탐색적 분석(exploratory analytics), ‘실험적 분석

(experimental analysis) 및 머신러닝을 위한 샌드박스 환경’, 대시보

드 도구, ‘강력한 시각화(visualization)를 위한 비즈니스 논리 및 사용

자 인터페이스 도구로 구성된 엔지니어링 도구’가 포함됩니다. 주요 

구성 요소는 다음 섹션에서 설명합니다.

(a) ‌�분석 서비스(Analytics services): 이러한 서비스에는 ‘시계열 및 

배치 데이터(time-series and batch data)’에 대한 ‘기성 분석

(off-the-shelf analytics) 및 알고리즘’에 대한 기본 도구 및 지원

이 포함됩니다. 플랫폼은 또한 개발 및 배포를 위해 소프트웨어

를 표준 단위(리소스 격리 포함)로 패키징할 수 있는 컨테이너화

(containerization)를 지원합니다. 분석에서 AI 및 ML 알고리즘에 

대한 지원도 그룹화되며, 타사 AI 프레임워크 또는 제품을 통합하

여 애플리케이션의 유용성을 향상시킬 수 있습니다. TensorFlow 

및 Pytorch와 같은 표준 프레임워크를 기반으로 하는 타사 AI 코

드를 적용할 수 있는 이 고유한 메커니즘을 “나만의 머신 러닝 가

져오기(BYOML: Bring Your Own Machine Learning)”라고 합

니다. 또한 이 서비스에는 Microsoft Power BI 및 Tableau와 같은 

타사 BI(business intelligence) 도구의 플랫폼에서 데이터 인사이

트를 활용할 수 있는 강력한 ETL(Extract-Transform-Load: 추

출-변환-로드) 파이프라인 서비스가 포함됩니다. 이 기능을 “나

만의 BI 가져오기: Bring Your Own BI”(BYOBI)라고 합니다.

(b) ‌�정보 보안관리(Information security management)는 정보 교환을 

가능하게 하는 API뿐만 아니라 전송 중인 데이터와 미사용 데이

터를 포함하여 수명 주기 전반에 걸친 데이터 보안(data security), 

암호화(encryption) 및 세분화(segmentation)를 포함합니다.

3-2 데이터 활성화 서비스(Data enablement services)

이 서비스는 여러 소스의 데이터를 플랫폼으로 가져오고 기본적

인 관리 서비스(1차 데이터 정리)를 수행하는 데 중점을 둡니다. 특히 

다음 서비스가 포함됩니다.

(a) ‌�데이터 수집(Data ingestion): 이러한 서비스에는 여러 소스(OT 

및 IT 모두)에서 플랫폼으로 데이터를 가져오는 시스템 기능이 포

함됩니다. 데이터는 실시간(동기화) 또는 일괄 처리(비동기화) 등 

다양한 형식으로 시스템에 입력됩니다. 데이터 유형에는 프로세

스 데이터, 알람, 경고, 파일 및 개체(objects)가 포함됩니다. 여기

에는 IIoT 관점에서 장치 관리 및 온보딩(on-boarding)을 위한 

기능도 포함됩니다. DX 플랫폼(대부분의 IIoT 플랫폼과 비교)으

로서 데이터는 센서 데이터를 넘어 다른 프로세스 정보를 포함합

니다.

(b) ‌�데이터 준비(Data preparation): 이 기능을 사용하면 수집된 데이

터를 플랫폼 및 애플리케이션의 다음 레이어에서 사용할 수 있는 

형식으로 변환할 수 있도록 도구를 통해 필요에 따라 데이터를 정

리하고 필터링하고 정규화할 수 있습니다. 

3-3 데이터 큐레이션 서비스(Data curation services)

이러한 도구는 여러 애플리케이션에서 원활하게 데이터를 재사

용할 수 있는 형식으로 해당 데이터를 구성, 설명, 정리, 향상 및 보존

하는 데 도움이 됩니다. 큐레이션의 범위에는 데이터 컨텍스트(data 

context)를 정의하는 데이터와 메타데이터(metadata)가 모두 포함됩

니다. 처리된 데이터는 데이터베이스 또는 데이터레이크에 저장할 수 

있습니다. 데이터 큐레이션은 스토리지를 제공하는 것 외에도 원본 

데이터보다 더 가치 있는 구조, 모델 및 리포지토리(repositories)에 

데이터를 통합합니다. 이러한 도구는 제어 시스템, 프로세스 히스토

리언 및 보안 관리 서비스에 대한 사례와 입증된 데이터 관리 프로세

스를 포함하여 ‘ISA95 피라미드’ 레벨 전반에 걸친 도메인 및 운영에 

대한 Yokogawa의 강력한 이해(understanding)를 구현합니다. 데이

터 큐레이션 도구를 사용하면 앱 개발자가 ISA95 및 기타 ‘표준 기반 

정보 모델(standards-based information models)’을 기반으로 애플리

케이션을 빠르게 구축할 수 있습니다.

이 플랫폼 설계는 고객 데이터가 안전하게 관리되고 통제되도록 

하여 다른 데이터로부터 세분화(segmentation) 및 격리(isolation)를 

제공합니다. 데이터 큐레이션 레이어(의 주요 서비스에는 엔터프라

이즈 데이터레이크(Enterprise Data Lake) 서비스와 데이터 관리 및 

오케스트레이션(orchestration) 서비스가 포함되며, 이에 대해서는 아

래에서 설명합니다.

(a) ‌�엔터프라이즈 데이터레이크 서비스는 탄력적인 규모로 정형 및 

비정형 데이터에 대한 중앙집중식 저장 및 관리 서비스를 제공합

니다. 스토리지가 데이터레이크에 있을 때 처리된 데이터와 함께 

모든 원본 데이터를 저장하는 것입니다. 데이터 저장소는 자체 데

이터레이크 대신 데이터베이스에 있을 수도 있습니다. 플랫폼은 

전체 규모의 엔터프라이즈 데이터레이크 자체를 제공하는 것이 
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(b) ‌�시각화 서비스(Visualization services): 이 플랫폼은 또한 대시보

드 및 디스플레이와 같은 사용자 인터페이스 요소 생성을 지원하

는 표준 디자인 언어를 사용하여 구축된 시각화 프레임워크를 제

공합니다. 이 레이어는 애플리케이션 생성 또는 엔지니어링 및 애

플리케이션 사용을 각각 지원하는 디자인 타임(design-time) 및 

런타임(run-time) 프레임워크로 구성됩니다. 이 플랫폼은 또한 

널리 사용되는 타사 시각화 도구에 대한 후크(hooks: 연결/연동)

를 제공하여 해당 애플리케이션의 ‘사용자 경험(user experience)’

이 ‘이미 사용 중인 분석 패키지’와 일치하도록 합니다. 시각화 서

비스는 특정 애플리케이션을 통해 모바일 장치에서도 사용할 수 

있습니다. 이 비전은 BI 대시보드에서 시작하여 BI 대시보드, 모니

터링 UI, 프로세스 디스플레이 등과 같은 다양한 종류의 앱의 다

양한 시각화 요구사항을 충족하는 것입니다.

3-5 응용 프로그래밍 인터페이스(API)

API는 다양한 애플리케이션 구성 요소가 플랫폼 구성 요소 또

는 다른 애플리케이션과 적절하게 통신하고 데이터를 교환할 수 있

도록 하는 인터페이스입니다. 이러한 API를 설계하기 위한 기존의 수

많은 방법 및 아키텍처 중에서 REST가 널리 사용되며 웹 브라우저 

및 웹 서버와 같은 소프트웨어 또는 해당 구성 요소 간의 통신을 촉진

하기 위한 프로토콜로 HTTP를 사용합니다. API 아래에는 각각 특정 

기능을 수행하는 느슨하게 결합된 ‘모듈식 웹 서비스(modular web 

services)’의 집합체인 (일반적으로) 마이크로서비스(microservices)가 

있습니다.

모든 중요한 플랫폼 기능은 ‘Yokogawa 앱 전용 API 게이트웨

이’를 통해 REST API로 노출됩니다. API는 남용 및 오용을 방지하기 

위해 비밀 키(secret keys)로 보호됩니다. 이 플랫폼은 ‘두번째 API 세

트 (second set of APIs)’를 사용하면 외부 시스템 또는 외부 플랫폼과 

데이터를 교환할 수 있습니다. 여기에는 엔터프라이즈 데이터레이크, 

파트너 시스템 또는 분석 서비스 제공업체를 비롯한 다른 클라우드

의 외부 데이터 소스가 포함됩니다.

레벨4: 애플리케이션

애플리케이션 또는 솔루션은 자산 관리, 생산 최적화 또는 건강 

및 안전과 같은 특정 비즈니스 문제를 해결하기 위해 구축된 소프트

웨어 프로그램입니다. 애플리케이션은 스마트 제조 및 DX의 비전을 

실현합니다.

애플리케이션은 데이터, 엔터프라이즈 데이터 관리 및 오케스

트레이션(orchestration), 플랫폼에서 사용할 수 있는 로직 빌더 및 시

각화와 같은 서비스를 사용하여 구축됩니다. 플랫폼 연결(platform 

plumbing)은 애플리케이션이 서로 연결하고 필요에 따라 데이터를 

안전하게 교환하거나 재사용하도록 권장합니다. 플랫폼에서 사용 가

능한 데이터는 다른 애플리케이션에서 재사용할 수 있으므로 수명 

주기 전체 기간 동안 데이터 중복을 지속적으로 제거할 수 있습니다. 

표준 애플리케이션은 ‘로직 및 그래픽 빌더’ 기능을 사용하여 배포하

도록 구성됩니다. 이 애플리케이션 포트폴리오는 특정 지역을 위해 

구축된 표준 및 맞춤형 Yokogawa 애플리케이션으로 구성됩니다.

이 백서의 발간 시점에서는 해당 플랫폼 서비스는 Yokogawa 애

플리케이션에만 사용될 수 있는 전용 서비스이며 50개 이상의 애플

리케이션이 로드맵에 있습니다. 이 플랫폼에는 RESTful API를 통해 

타사 플랫폼 또는 애플리케이션에서 데이터에 액세스(제공)할 수 있

는 기능이 있습니다.

레벨5: 증강 오퍼링(AUGMENTED OFFERINGS)

증강 오퍼링은 고객을 위한 디지털 가치의 매개체를 형성하는 

모든 활동으로 구성됩니다. 이는 지역(regions)과 최전선(frontlines)

이 고객 경험을 정의하고 유지하는 데 지배적인 역할을 하는 프로세

스 모음입니다. 활동에는 DX 컨설팅, 애플리케이션 엔지니어링, 시

스템 통합, 배포, 교육 및 판매 후 지원 서비스가 포함됩니다. 이러한 

프로세스는 Yokogawa의 디지털전략본부에서 관리하는 강력한 백엔

드 시스템을 통해 가능합니다.

당사 플랫폼의 주요 차별화 요소

측정, 정보 및 제어에 대한 Yokogawa의 전문성과 필드, 프로세

스 및 운영 데이터 처리에 대한 축적된 전문성(Yokogawa와 KBC 간)

은 시장에 출시되어 있는 대부분의 범용 IIoT 플랫폼보다 프로세스 

자동화에 더 적합한 플랫폼 도구를 구축하는 데 도움이 됩니다. 이 플

랫폼은 다음에 대한 우리의 비전에 의해 예시된 바와 같이 ‘설계에 의

해 OT에 맞게’ 조정되었습니다.

– ‌�플랜트 측 연결에 대한 강력한 지원(CI Edge를 통한 40개 이

상의 산업용 프로토콜, 히스토리언에 대한 커넥터(OSI-PI, 

Exaquantum, Fast/Tools 등);

– ‌�MES 시스템과의 통합을 지원하는 ISA95 관련 정보 모델에 대한 

점진적 지원;

– ‌�단순한 자산 시각화를 넘어 공정산업에 중점을 둔 애플리케이션 

포트폴리오; 

– 시장에서 대부분의 IIoT 제품이 제공하는 대시보드 솔루션.

이 플랫폼의 다른 기능도 스마트 제조 사용 사례를 염두에 두고 설계

되었습니다.

‘Yokogawa Cloud 플랫폼 및 솔루션’은 AWS, Azure 등과 같은 

하이퍼스케일러(hyper-scalers)가 제공하는 인프라 및 서비스를 사용

하지만 기본 기술 스택은 어느 것에도 고정되지 않습니다. 플랫폼 스

택은 다양한 소스에서 신중하게 선택한 동급 최고의 기술 및 제품의 

통합입니다. Yokogawa Cloud는 애플리케이션 개발에 소요되는 시

간과 노력을 점진적으로 줄이기 위해 하이퍼스케일러가 제공하는 기

본 서비스 위에 추가 레이어을 구축합니다.

당사의 클라우드 불가지론(agnosticism)은 이 플랫폼이 기본 인

프라에서 애플리케이션 및 서비스를 추상화하여 당사 플랫폼에 구축

된 앱들이 다양한 클라우드 인프라에서 원활하게 실행되도록 해줍

니다. 당사의 OT 커넥터 포트폴리오, 애플리케이션 간 데이터 및 기

능 공유, 플랫폼의 다양한 애플리케이션 전반에 걸친 마찰 없는 사용

자 경험, 로우 코드 로직(low code logic)을 통한 솔루션 생성에 대한 

혁신적인 접근방식 및 리소스 템플릿은 높은 레벨의 제어 및 지원을 

신속하게 제공하며 ‘클라우드 네이티브 애플리케이션(cloud-native 

applications)’을 구축하고 운영합니다.

몇 가지 차별화 요소는 다음과 같습니다:

(1) ‌�플랫폼은 클라우드에 구애받지 않습니다(Azure, AWS 및 개별적

인 온프레미스 플랫폼). 이는 인프라, 플랫폼 및 애플리케이션을 
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묶어서 전체적으로 관리되는 서비스 번들로 제공되거나 (고객이 

선택한 인프라에서) 애플리케이션만 선택할 수 있는 유연성을 제

공합니다. 플랫폼은 숨겨진 활성화 도구(hidden enabler)입니다.

(2) ‌�이 플랫폼의 비전은 IIoT뿐만 아니라 DX의 전체 범위를 지원하

는 것입니다. 즉, 관계형 데이터(relational data)를 포함하여 센서 

데이터 이외의 광범위한 운영 데이터를 수용합니다. 이 플랫폼은 

향후 비디오 및 이미지와 같은 비정형 데이터를 포함하여 다양한 

데이터 소스를 수집하는 기능을 확장하는 데 중점을 둘 것입니다.

(3) ‌�플랫폼의 기본 시계열 분석 기능을 호환 가능한 타사 머신러닝 프

레임워크와 통합할 수 있도록 하며, 이를 BYOML("나만의 머신 

러닝 가져오기(Bring Your Own Machine Learning)")이라고 합

니다. 이 기능은 외부 환경(모델이 일련의 표준 프레임워크를 따

르는 한 타사 시스템)에서 생성되거나 조정된 모델에 대한 런타임

(run-time) 환경을 제공합니다.

(4) ‌�e-RT3와 같은 안정적인 Yokogawa 하드웨어에서 호스팅되는 IT 

연결 스택과 결합된 40개 이상의 OT 프로토콜로 특징지어지는 

강력한 엣지 기능(향후 사용 가능)인 amnimo의 핵심 기술은 혁신

적인 IA 애플리케이션에 적합하도록 만듭니다(amnimo는 IIoT 서

비스를 위한 Yokogawa의 자회사). 

(5) ‌�엣지 또는 Yokogawa Cloud에 애플리케이션을 원활하게 배포하

면 배포 유연성과 클라우드로의 단계적 마이그레이션이 제공됩

니다.

결론 

DX는 가치 사슬 최적화, 기업의 계획, 자산 관리, 건강, 안전 및 

환경 관리를 포함하여 운영의 모든 영역에 디지털 기술을 신중하게 

적용함으로써 고객의 비즈니스 성과를 재조정합니다. 당사의 DX 솔

루션에는 일반적으로(반드시 그렇지는 않음) 클라우드 인프라에서 

DX 플랫폼이라는 ‘기본 기술 블록(foundational technology blocks)’

을 기반으로 하는 비즈니스 지혜(business wisdom)가 내장된 다양한 

애플리케이션이 포함됩니다. DX 플랫폼은 데이터 관리, 알고리즘 실

행 및 시각화를 위해 ‘재사용 가능한 공통 서비스 모음(a collection 

of common reusable services)’을 제공합니다. Yokogawa는 공통 플

랫폼을 사용하여 일관된 사용자 경험을 통해 다양한 애플리케이

션 및 통합 솔루션을 생성함으로써 가치 창출 프로세스를 가속화하

고 단순화할 수 있습니다. DX로 실현된 비즈니스 가치에는 유효성

(effectiveness), 효율성(efficiency), 최적화(optimization), 조직 전반

의 협업(organization-wide collaboration) 및 산업 자율성(industrial 

autonomy)을 향한 진전이 포함됩니다.
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